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01 Problemi HTTP/1.1

HTTP/1.1 je objavljen 1997.

1997

~100+

Godina Zahtjeva
HTTP/1.1 po stranici
Internet je tada bio Prosjec¢na web stranica
za 'turbo’ dial-up 2024. (vs ~10 u 1997.)

. Problem: web raste, ali protokol ostaje isti!

6%

TCP konekcija
po domeni

HTTP/1.1 workaround
za paralelne zahtjeve



01 Head-of-Line (HOL) Blocking

HTTP/1.1 = jedan zahtjev &eka drugi u redu. Kao blagajna s jednim blagajnikom! i

HTTP/1.1 — Sekvencijalni zahtjevi HTTP/2 — Multipleksiranje

HTML HTML &- Paralelno!
I Ceka _ CSS &= Paralelno!

I teka IMG &> Paralelno!

Vremenski slijed > Vremenski slijed >

(% HTTP/1.1 ukupno: ~800ms vs 4 HTTP/2 ukupno: ~200ms (4x brze!)



01 Problem: OpsSirna Zaglavlja (Verbose Headers)

GET /assets/logo.png HTTP/1.1 // Staticna tablica — jednom poslano!
Host: example.com :method: GET

User-Agent: Mozilla/5.0 (Windows NT 10...) :path: /assets/logo.png

Accept: image/webp,image/apng,... rauthority: example.com
Accept-Language: hr-HR,hr;q=0.9,en :scheme: https

Accept-Encoding: gzip, deflate, br
Cookie: session=abcl123; track=xyz // Duplikata nema! B
Cache-Control: no-cache . // Indeksi iz tablice: [idx:2, idx:5...]
Connection: keep-alive
B -~50 bajtova (smanjenje ~88%!)
A ~500 bajtova — SVAKI PUT iznova!



01 Problem: TCP Slow Start & HOL na razini TCP-a

TCP Slow Start

@ Nova TCP konekcija krece polako. Tek postupno povecava kapacitet — ¢ak i ako je veza brza! HTTP/2 smanjuje broj
konekcija, ali ih drzi dulje.

Izgubljen paket?

& Ako se izgubi paket, cijela TCP veza 'stane' i ¢eka retransmisiju. Ostali zahtjevi blokirani. HTTP/2 ne rjeSava ovo na TCP
razini (- HTTP/3!)

HTTP/1.1 Workaround

Preglednici otvaraju 6 TCP konekcija po domeni. RjeSenje: domain sharding (razdvaja sadrZaj na vise poddomena).
Ali: svaka konekcija = nova 'ruka’, novi TLS handshake...

HTTP/2 riesava HOL na razini aplikacijskog sloja — ali ne i na razini TCP-a. To rjesava HTTP/3 (QUIC)!



02 Od SPDY-a do HTTP/2 — Kratka povijest

Zasto SPDY?

Google je 2009. primijetio da HTTP/1.1 ogranic¢ava performanse Gmaila, Searcha i Maps-a. Razvili su SPDY kao internu zamjenu. HTTP/2
standard je direktno preuzeo SPDY arhitekturu uz minimalne izmjene. Chrome je prestao podrzavati SPDY krajem 2016. (zamijenjen HTTP/2-

om).
1997 2009 2012 2015 2022
| | | | |
HTTP/1.1 SPDY v1 SPDY v3 HTTP/2 ¥ HTTP/3 #
RFC 2068 Google razvija Chrome, Firefox, RFC 7540! RFC9114
Standard postaje experimentalni Opera podrska, SPDY postaje QUIC umjesto TCP

de facto standard protokol Netflix koristi officijalni standard ~27% weba



03 HTTP/2 — 6 Kljuénih Znacajki

Binarni . N ( HPACK
Multipleksiranje .

Protokol ’ Kompresija

Frames umjesto teksta Vise streamova, 1 TCP Zaglavlja ~88% manja

@3 server
m Push
[ o]

Prioritizacija tokova a TLS de facto

Proaktivno slanje Vazniji resursi prvi Svi preglednici traze

(¢




03 Binarni Protokol — Tekst vs Binarni Format

HTTP/1.1 — Tekstualni Format

GET /index.html HTTP/1.1
Host: www.example.com
Connection: keep-alive
Accept: text/html

// Citljivo ljudima v
// TeZze parserirati X
// Vece zaglavlije X
// Sporije X

HTTP/2 — Binarni Okviri (Frames)

Duljina (24-bit)
Oznake (8-bit)
Stream ID (31-bit)

Korisni sadrzaj




03 Multipleksiranje — Vise tokova, jedna konekcija

HTTP/1.1 — 6 zasebnih TCP konekcija HTTP/2 — 1 TCP konekcija, N streamova

I TCP#1 & aktivan Jedna TCP konekcija

Stream #1 - HTML <> Paralelno! [2
TCP #2 ‘ aktivan

|
TcP#3 & aktivan Stream #3 - CSS <> Paralelno! [

Stream #5 - JS &> Paralelno! [
TCP#5 _ ceka

Stream #7 - IMG &> Paralelno! [

TCP#6 . ceka

I TCP#4 © ¢eka

Stream #9 - Font <> Paralelno! [2

¥ 6x handshake, 6x slow-start, 6x memorija



HTTP/1.1 — Klijent mora sve traZiti
GET /index.html
200 OK + HTML
GET /style.css
200 OK + CSS
GET /app.js

200 OK + 3JS

(I} Ukupno: 6 round-trips za 3 resursa!

03 Server Push — Proaktivno slanje resursa

HTTP/2 — Server 3alje bez trazenja!
GET /index.html
200 OK + HTML
PUSH_PROMISE: style.css # -bez cekanja!
PUSH_PROMISE: app.js # -bez cekanja!
DATA: style.css #
DATA: app.js 4

¥ Ukupno: 1 round-trip za 3 resursa! (~60% brze)



04 Uspostava HTTP/2 Konekcije

Metoda 1: HTTP Upgrade (h2c) Metoda 2: ALPN (TLS Extension) ¥

// Klijent Salje upgrade header

TCP Three-way Handshake

Connection: Upgrade

Upgrade: h2c TLS ClientHello - ALPN ext.

// Odgovor posluzitelja [h2, http/1.1]

|
TLS ServerHello - odabran 'h2'
// Nastavak HTTP/2 komunikacijom

HTTP/2 Connection Preface
(magic bytes)

SETTINGS okvir razmjenjen 4

1. Samo za HTTP (bez TLS). Rijetko koristen u produkciji. 2 De facto standard. Svi browseri zahtijevaju TLS za HTTP/2!



04 10 Vrsta HTTP/2 Okvira (Frames)

0x0 ox1

Prijenos podataka (tijelo zahtjeva/odgovora HTTP zaglavlja zahtjeva/odgovora
DATA j p (tij jeva/odg ) HEADERS glavlj jeva/odg
ox2 0x3

Prioritet toka za raspored Prekid toka s greSkom
PRIORITY RST_STREAM

ox5

Konfiguracija konekcije Najava server push resursa
SETTINGS PUSH_PROMISE
oOx6 ox7

Mijerenje latencije / keepalive Uredno zatvaranje konekcije
PING GOAWAY
ox8 ox9

Kontrola protoka (flow control) Nastavak HEADERS okvira (dulja zaglavlja)
WINDOW_UPDATE CONTINUATION



05 Performanse — HTTP/1.1 vs HTTP/2

Prosjecno vrijeme ucitavanja (ms) — maniji = bolji 600
~
4500 ~ + A

4000 -
3500 -
3000 -

4.200
Brze ucitavanje

@® ~88%
2500 -
2000 -

\ELERZTEVIE]

1500 -

1000 - TCP konekcija

zamjesto 6x

500 A

B ~60%

HTTP/2 weba

Mala str.  Srednja str.  Velika str. SPA app E-commerce

B HTTP/1.1 (ms) M HTTP/2 (ms)

B

Izvor: Cloudflare, Akamai benchmark studije, 2023/2024



05 Globalna Adopcija HTTP/2 (2024)

Distribucija protokola (web stranice, 2024) Rast adopcije HTTP/2 (% web stranica)
70 A
60
60 - 56 58
52
50 A 48
40 - 37
30 | 29
20 - 18
0 ‘J T T T T T T T T
mHTTP/2 WHTTP/3 mHTTP/1.1 2016 2017 2018 2019 2020 2021 2022 2023 2024

Izvor: W3Techs, Can | Use, HTTP Archive (2024) e Gotovo svaki moderni CDN, Cloud provider i web server podrzava HTTP/2 po defaultu



05 Podrska preglednika i posluzitelja

Chrome a4 Firefox Safari
= ] \ )
k, od v41+ V . od v36+ V — od v+ V
~65% korisnika ~19% korisnika

‘ Edge E Samsung ‘ Opera
odv12+ V od v4+ V od v28+ V

~5% korisnika ~3% korisnika ~2% korisnika

nginx (1.9.5+) e Apache (2.4.17+) ¢ Node.js (http2) e 1IS(Win 10+) ¢ Caddy ¢ H20 e LiteSpeed ¢ Tomcat 8.5+




05 Demo & Korisni Resursi

u YouTube Videi — Obavezno pogledaj!

. HTTP/2 vs HTTP/1.1 — Vizualna demonstracija — High Performance Browser Networking

& https://www.youtube.com/watch?v=WfA1uDAgXf8

. HTTP/2 101 — Chrome Developers (Google I/0) — Google Chrome Developers

. HTTP/2 in 100 Seconds — Fireship — Fireship (preporuceno!)

& https://www.youtube.com/watch?v=a-sBfyiXysl

. HTTP/1.1 vs HTTP/2 vs HTTP/3 — Hussain Nasser — Hussein Nasser
&

I & https://www.youtube.com/watch?v=r50T 2ndjms

# Live Demo: https://http2.akamai.com/demo | https://www.http2demo.io
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Nedostaci i Ogranicenja HTTP/2

&

Svi preglednici podrzavaju HTTP/2 SAMO preko HTTPS-a. Certifikat je neophodan (ali Let's Encrypt je besplatan!).

TCP HOL Blocking ostaje

HTTP/2 rjeSava HOL na aplikacijskom sloju, ali TCP HOL ostaje. Jedan izgubljen paket blokira sve streamove na konekciji.

Slozenost implementacije

HTTP/2 je kompleksniji za debuggiranje i analizu prometa. Binarni format nije Citljiv bez alata (Wireshark, Chrome DevTools).

Server Push se pokazao tesko koristivim ispravno. Chrome je od 2022. ogranicio podrsku. Alternativa: 103 Early Hints.

Proxy/Firewall problemi

Stariji proxy serveri i vatrozidi ne razumiju HTTP/2 pa blokiraju konekcije. U enterprise okruzenjima moze biti problem.



HTTP/2 vs HTTP/3 — Sto slijedi?

HTTP/3 (RFC 9114, 2022) zamjenjuje TCP s QUIC protokolom temeljenim na UDP-u #

Svojstvo

Transport

Multipleksiranje

HOL Blocking

Kompresija zaglavlja

TLS

Uspostava konekcije

Adopcija (2024)

HTTP/1.1

TCP

> Ne

X Aplikacijsko

> Nema

Opcijsko

1-2 RTT

~13%

HTTP/2

TCP

® Da(TCPHOL)

A TCP ostaje

B HPACK

De facto

1-2 RTT

~60%

® HTTP/3 koriste: YouTube, Google, Facebook, Cloudflare, Instagram — 27% weba vec 2024.!

HTTP/3 (QUIC)

UDP (QUIC)

B Da (bezHOL!)

B Rijesen!

B arAck

Obavezno (TLS 1.3)

0-1 RTT (0-RTT!)

~27%



SaZetak — Sto smo naucili danas?

HTTP/1.1 (1997.) je spor jer zahtjevi ¢ekaju u redu (HOL blocking), headeri se $alju svaki put iznova, a preglednici trebaju 6 TCP
konekcija kao workaround.

| ‘ HTTP/2 (2015.) uvodi binarni protokol, multipleksiranje (vise streamova na 1 TCP), HPACK kompresiju zaglavlja (—88%) i Server
Push.

| ‘ HTTP/2 je ~60% brZi od HTTP/1.1 u realnim scenarijima. Koristi ga ~60% weba (2024). Nginx, Apache, Node.js, IIS — svi
podrzavaju.

4 TCP HOL blocking ostaje problem - rjeSenje: HTTP/3 (QUIC, UDP). HTTP/3 ve¢ koriste YouTube, Google, Netflix i ¥27% weba.
[ jep ) ) g



itanja?

HTTP 2.0 e Interoperabilnost informacijskih sustava e doc.dr.sc. Aleksander Radovan, prof. stru¢. stud.
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